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Allgemeines zum neuen Personalausweis

* Ausgabe ab 01. November 2010

* neue Funktionen

— eSign

— ePassport

— eID 2::: E‘I’:ghmnlscher Personalausweis =
MUSTERMANN
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Allgemeines zum neuen Personalausweis

* Ausgabe ab 01. November 2010

* neue Funktionen
— eSign: elektronische Signatur

— ePassport

J— e I D Test Elektronischer Personalausweis
CeBIT 2009 T

[ —

MUSTERMANN
GEB. GAB
o e iy
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Allgemeines zum neuen Personalausweis

* Ausgabe ab 01. November 2010

* neue Funktionen
— eSign
— ePassport: hoheitliche Authentifikation

J— e I D Test Elektronischer Personalausweis
CeBIT 2009 T
M Yoo
MUSTERMANN
GEB. GABLER

arames i
ERIKA
Bote aa ﬁn-a-

12.08. 1964 DEUTSCH ‘5
. Gt P s s 0 retmaree {g\

31 10 2I:I'iD UUUUU1
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Allgemeines zum neuen Personalausweis

* Ausgabe ab 01. November 2010

* neue Funktionen

— eSign
— ePassport
— elD: private Authentifikation RS Sinoc el B

[ —

MUSTERMANN
GEB. GAB
o e iy

Eine transparente Open-Source-Losung fur elD



@ UNIVERSITAT
KOBLENZ - LANDAU

AL TSNS R AT 0 TR G A .S T L

Komponenten bei elD

Dienstanbieter

\

Burger

Webbrowser Webserver

‘ John Doe

juimil INEIIIN H|
3245 0557 5106 5406 5465 7065 76799

K neuer PA elD-Client / \\ elD-Server /
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Komponenten bei elD

Burger

r

‘ John Doe

55555555555555555555555555555

N

v

K neuer PA

Webbrowser

AL TSNS R AT 0 TR G A .S T L

Dienstanbieter

\

Webserver

elD-Client /
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Komponenten bei elD
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\

Burger

Webbrowser Webserver
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Berechtigungszertifikat

« zweckgebunden fur Dienstanbieter ausgestellt

* legitimiert zum Auslesen von Daten

Eine transparente Open-Source-Losung fur elD



Ablauf von elD

John Doe
. John Doe

55555555555555555555555555555
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Open Source nach der Open Source Initiative

* Quellcode flr jeden frei
— zuganglich
— nachvollziehbar
— modifizierbar

— verteilbar

™

open source
initiative

Eine transparente Open-Source-Losung fur elD
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Technische Vorteile
* Aspekt
— Testen als Teil der Softwareentwicklung

* Open Source ermoglicht

— intensives Testen und Untersuchen fur alle

* Voraussetzung

— gute Dokumentation der Software

Eine transparente Open-Source-Ldsung fir elD
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Rechtliche Vorteile

* Aspekt
— Recht auf informationelle Selbstbestimmung

* Open Source ermoglicht

— transparentere Datenverarbeitung

* Voraussetzung

— gute Dokumentation der Software

Eine transparente Open-Source-Losung fur elD
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Vorteile im E-Government

* Aspekt
— sicherheitskritische Datenverarbeitung

* Open Source ermoglicht

— mehr Vertrauen durch besseres Verstandnis

* Voraussetzung

— gute Dokumentation der Software

Eine transparente Open-Source-Ldsung fir elD
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Forschungsprojekt

« Ziel

— mehr Transparenz bei elD

* erster Schritt

— elD-Client als Open Source

John Doe

-

Eine transparente Open-Source-Losung fur elD
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rosecat

Fosecat Open Source €1D Client attains transparency

* Open-Source-elD-Client

* aktuell in Entwicklung

Eine transparente Open-Source-Losung fur elD



Prototypische GUI

imulator Client
Datei
Chip

+ Local Terminal)
Ansicht  Hilfe

Einstelungen

Wissen des Chip
elD-Request |e|D—Heq|.|e5t: Alter >= 18 Jahre? |

&ID-Pin Dpicc  |89-43-4B-5B-18-7A-57-
s |1650577285546851132 eDpicc | 97-10-A8-B3-53-E0-00-

z |8943444628097641276 | eSkpicc |485A-3F-4B-D30364 |

ePKped |SB-BE22BFB06BLIEF-| ePKpicc |GD-44-AE-DE-AZ-AZT-|
|64-04-F0-29-BE-5A-9E-00-1E-12-0F 3 |

| Authentication Token Tood erfolareich veriiziert |

PKpcd | 7C47-C1-DE-8A-94-22- | Teminal |7C-47-C1-D6-84-94-22-
PR Zerificat verfior | Zetifikat |[2B-C7-00-0D-CE-B6-13-
HigPKped) 5D-7F-01C2-23-D952- | Chall.r |56-89-06-7D-E3-16-42- |
[ Sicnaiur TA erfolareich veriizier EIgerelel
PKpicc SKpico |2F-AT-33-C7-5ACD-GF-
geheimer Schiiesel KCA |0C-84-E0-E5-37-DC-4F-82-52-65-EA- |

Kenc CA|EF-EC-B4-2C-3A-28-04F5-| KmacCA |BF-E2-23-9F-64-D751- |
Chip-Authertication-Token |4D-14-C1-C5-DE-35-F0-83-09-17-9F-7 |

Client zuricksetzen

geheimer Schibssel K

b e Serveradresse: Port:

Statusmeldungen

..mit Server verbunden

PIM 123456 eingegeben.

_.PACE hergestelit
_.PACE hergestelit

TA gestartet.

TA erdolgreich beendet.
CA gestaret.

CA erfolgreich beendet.

Wissen des Local Terminal

elD-Request |2ID-Request: Alter >= 18 Jahre? |
e#n Do
¢ [issTrmnisssiize | eooes
: et
cPioes 88 285 8086555 | cPioes

geheimer Schiissel K |6-H]-1»FD—29—B E-5A-9E-00-1E-12-0F-3 |

Kenc |5C-47-10-TF-C1-85B1-A4- | Kmac |3C-2F-BB-FATC-AD-E2-

Tpice |70-37-47-BF-AB-9ADS-1E- | Tped |AD-11-43-4651-0FDD-
| Authentication Token Tpicc erfolareich veriiziert |

PKpcd | 7C47-C1-D6-8A-94-22- | Teminal- |7C-47-C1-D6-8A-94-22-

Zertfikat |2B-C7-00-0D-CE-B6-13-

HePKpcd) 5D-7F-01C223.0852- | Chal.r |56-83-06-7D-ES-16-42-

ePKpcd CA |E4-5F-AD-1ECA-BS-16-
PKpicc |B9-1F-88-55-F4-C60C-71-

>

Komeldur

£

Chip-Authertication-Token |4D-'I 4C1-C5-DES5-FO-89-09-17-9F-7

Eine transparente Open-Source-Losung fur elD




Prototypische GUI

Simulator Client p + Local Terminal)

Datei Einstelungen  Ansicht Hife

Chip

Wissen des Chip

elD-Request |eID—F{eqL|e5t:Nter 3= 18 Jahre? |
&ID-Fin Dpice | 89-43-4B-56-18-TA-57-

s |1650577885546851132 eDpicc |97-1D-A8-B9-53-E0-00-

2 [8943444628097641276 | eSKpicc |48-5A-3F-4B-DS0964- |

ePKpod |BB-BE-22BF-B0-6B-CIBF-| ePkpice |8D-44-AE-DE-AZ-AZDT-

geheimer Schidssel K |6+D-i—FD—29—E E-BA-SE-00-1E-12-0F-3 |

Kenc |5C-47-10-7F-C1-85-B1-A4- Kmac |3C-2F-88-FA-/C-AD-E2-

Tpice |70-37-47-BF-AB-9AD6-1E-|  Tped |AD-11-43-46-51-0F-DD-
| Authentication Token Tped erfolareich verfiziert |

PKpcd [7C47C1-D6-8A-94-22- | Teminal- | 7C-47-C1-D6-8A-84-22-
EEEEmEE | ke BCT0DCeBes
HePKped) |5D-7F-01C2-23-D9-52 | Chall.r |56-89-067D-E3-16-42- |

RN TR <P Kpod CA | E4-5F-AD-1ECABS-16-
PHpicc [BS-1F-88-55FACEOC71-| SKpicc |2F-AT7-38C7-5ACD-9F-

geheimer Schidssel KCA |0C-84-E0-E5-37-DC4F-82.52-65EA- |
Kenc CA|EF-EC-B4-2C-9A-28-04F5-| KmacCA |6F-E2-23-9F-64-D751- |
Chip-Authertication-Token |4D-14C1-C5-DE-95-F0-83-09-17-9F-7

Client zuricksetzen

EIEX)

a5 TErTE, Serveradresse: Port:

Statusmeldungen

Eine transparente Open-Source-Lésung fir elD

...mit Server verbunden
PIM 123456 eingegeben.
.PACE hergesteltt
.PACE hergastelt

TA gestartet. -
TA erfolgreich beendet.

CA gestartet. Komektur
CA erfolgreich beendet.

1>

| €

Wissen des Local Teminal

elD-Request |elD-Request: Alter >= 18 Jahre? |
s eDpicc |97-1D-A3-B9-53-E0-00-
z eses
cPKocd BB0E 220 SDSBCIBF. ePhos

geheimer Schilssel K |6+D-i—FD—29—E E-BA-SE-00-1E-12-0F-3 |

Kenc |S5C-47-10-7FC1-85B1-A4- | Kmac |3C-2F-88-FA7C-AD-E2-

Tpice |70-37-47-BF-AB9ADS-1E- | Tped |AD-11-434651-0F-DD-
| Authertication Token Tpicc erolareich veriziert |

PKpcd |7C47C1-D684.9422- | Teminal- [7C-47.C1-D6-8A-9422-

Zerifikat [2B-C7-00-0D-C8-B6-13-

HePKpcd) 5D-TF-01-C2-23-D%-52- | Chall.r |56-89-06-7D-E3-16-42-

ePKped CA |E4-5F-AD-1ECA-B3-16-
PKpicc (B3-1F-88-55-F4-C6-0C-71-

Chip-Authertication-Token |4D-14-C1C&DE—95FD—RB—D&-1?—3F—?
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Ausblick

* Usability?
* E-Learning?

* Privacy Manager?

Eine transparente Open-Source-Losung fur elD
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Danke, Ende.

Eine transparente Open-Source-Losung fur elD
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Bildnachweise

Folien 4-7 (neuer PA)
http://www.cio.bund.de/cae/servlet/contentblob/366776/poster/17408/cebit_2009 epa_leporello.jpg

Folien 8-27, 30, 34 (samtliche Abbildungen)
Icons aus der freien Tango-Bibliothek, Version 0.8.90, stellenweise mit eigenen Nachbearbeitungen
http://tango.freedesktop.org/Tango_lcon_Library

Folie 29 (OSI-Logo)
http://www.opensource.org/trademarks/opensource/OSI-logo-300x352.png

Folie 31 (Waage)
eigener Entwurf

Folie 32 (Gebaude)
modifizierte Fassung eines Public-Domain-lcons
http://www.clker.com/clipart-3828.html

Folien 36, 37 (GUI)
selbsterstellter Screenshot der entwickelten GUI
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